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Abstrak: Keamanan komputer untuk jaringan internet penting karena tidak dapat dipisahkan dari bentuk 

serangan kejahatan siber yang bisa membahayakan data olehnya itu perlu berbagai upaya pengamanan 

dilakukan untuk mencegah terjadinya gangguan sistem keamanan IT berbasis website. Adanya kejahatan 

siber dapat membahayakan data penting yang tersimpan pada perangkat seperti pencurian kartu kredit, 

menyadap transmisi data, pemalsuan identitas, pemalsuan data, cyberstalking, penipuan, cyber spionase dan 

serangan siber lainnya. Karena itu perlu ada jaminan sistem keamanan aplikasi untuk memperbaiki sistem 

keamanan. Salah satu cara memperbaiki manajemen keamanan IT yakni mengikut standarisasi manajemen 

keamanan ISO 27001:2005. Pada metode ini menggunakan model yang diterapkan yakni PDAC (plan, do, act, 

check) 4 model inilah yang akan digunakan untuk menilai sistem keamanan suatu sistem, sehingga perlu 

mendektesi aplikasi tersebut apakah memiliki sistem keamanan atau belum, karenanya tools untuk bisa 

mendeteksi suatu sistem / aplikasi sangat penting yang pada akhirnya memberikan rekomendasi arahan agar 

sesuai dengan standarisasi tersebut. 
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Abstrak: Computer security for internet networks is 

important because it cannot be separated from the form of 

cybercrime attacks that can endanger data, therefore various 

security efforts need to be made to prevent the occurrence of 

website-based IT security system disruptions. The existence 

of cybercrime can endanger important data stored on the 

device such as credit card theft, intercepting data 

transmission, identity forgery, data forgery, cyberstalking, 

fraud, cyber espionage and other cyber attacks. Therefore, it 

is necessary to guarantee the application security system to 

improve the security system. One way to improve IT 

security management is to follow the ISO 27001: 2005 

security management standardization. In this method using 

the applied model, namely PDAC (plan, do, act, check), 

these 4 models will be used to assess the security system of 

a system, so it is necessary to detect the application whether 

it has a security system or not, therefore tools to be able to 

detect a system / application are very important which 

ultimately provides recommendations for direction to 

comply with this standardization 
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PENDAHULUAN 

Keamanan komputer saat ini sangat penting diterapkan untuk menjaga data-data yang 

tersimpan pada alat penyimpanan data pada komputer lainnya[1][2], apalagi saat ini 
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perkembangan teknologi komputer menggunakan jaringan utamanya jaringan global atau 

internet tidak dapat dipisahkan dari pekerjaan di berbagai bidang dalam kehidupan [3][4], 

pada perangkat teknologi baik pada personal komputer, handphone serta perangkat 

elektronika lainnya[5][6], Sehingga hal dapat berdampak pada peluang adanya kejahatan 

siber atau kejahatan terkait dengan jaringan internet[7]. Adapun standar sistem keamanan 

yang paling sering digunakan peneliti pada riset sistem keamanan komputer atau teknologi 

informasi adalah ISO 27001[8]. Salah satu pendekatan yang diakui secara internasional 

untuk manajemen keamanan informasi adalah ISO 27001:2005[9][10]. Menyediakan 

kerangka kerja standar untuk mengelola risiko keamanan informasi secara efektif[11]. 

Implementasi pada aplikasi belum diterapkan konsep dari ISO tersebut. Sehingga perlu ada 

pendeteksian penerapan ISO 27001:2005 pada aplikasi agar bisa diketahui seberapa besar 

penerapan sistem keamanan sesuai ISO tersebut. Masalah lain adalah kurangnya tools 

untuk mendeteksi tingkat keamanan yang diterapkan di aplikasi dimana pendeteksian 

sistem keamanan masih menggunakan kuesioner secara manual tanpa aplikasi.  

Penelitian ini bertujuan untuk merancang aplikasi yang dapat mendeteksi tingkat 

keamanan sistem komputer berdasarkan ISO 27001:2005. Aplikasi ini dirancang untuk 

membantu mengidentifikasi penerapan ISO keamanan dalam menilai tingkat kepatuhan 

terhadap standarisasi. Adapun manfaat yakni mengetahui tingkat sistem keamanan yang 

dipakai apakah sudah sesuai standarisasi atau belum sehingga dengan rekomendasi itu 

diarahkan sistem yang dipakai sesuai dengan standarisasi keamanan ISO 27001:2005. 

Beberapa penelitan terdahulu yang terkait mengenai perancangan sistem web berbasis ISO 

9126-4 dan hasilnya semua metrik dalam kondisi baik sehingga pemberikan rekomendasi 

untuk perbaikan IT[12], selain itu penelitian mengenai analisis manajemen keamanan 

informasi dengan standard iso 27001:2005 pada staff it support ternyata mampu mengurangi 

resiko tingkat keamanan, dan dapat melakukan evaluasi secara berkesinambungan, serta 

meningkatkan control keamanan yang direkomendasikan pada institusi tersebut, lain yang 

membahas tentang metode alternatif bagi perancangan tata kelola keamanan informasi 

mendapatkan hasil bahwa ISO 27001 adalah salah satu metode yang paling cocok 

digunakan dalam perancangan tata kelola keamanan informasi arsip digital berbasis 

komputasi awan [13].  

Berbeda dengan beberapa hasil penelitian sebelumnya, penelitian ini difokuskan pada 

pengembangan aplikasi untuk mendeteksi sistem keamanan berbasis web yang mengacu 

pada standar ISO 27001:2005, serta dilengkapi dengan riset yang melibatkan kuesioner dan 

analisis jawaban responden terkait sistem keamanan tersebut. 

 

METODE 

Adapun tahapan penelitian ada 4 tahapan dimulai dengan studi literature yakni 

mempelajari jurnal, artikel dan berbagai informasi dari website, pada tahapan kedua 

menganalisa kebutuhan sistem yakni mengamati kebutuhan dan masalah yang ada dan 

kebutuhan untuk penyelesaian masalah sehingga diperoleh solusi masalah dengan 

pembuatan aplikasi deteksi keamanan, selanjutnya pembuatan sistem atau aplikasi yang 

didasarkan pada studi literatur pada standarisasi sistem manajemen keamanan ISO 

27001:2005. Tahap selanjutnya adalah implementasi sistem yakni aplikasi diterapkan dan 

telah di hosting. Adapun tahapan sesuai gambar 1 berikut 
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Gambar 1. Tahapan penelitian 

 

Pada gambar 1 di studi literatur beberapa hal terkait studi pada jurnal, artikel terkait sistem 

keamanan, ISO keamanan 27001:2005. Khusus pada dokumen dan metode ISO 27001:2005. 

Berikutnya di analisa kebutuhan sistem yakni menentukan masalah yang ada, 

mempersiakan bahasa pemrograman yang tepat yakni php, database mysql, visual studio 

dan perancangan UML, serta Flowchart, penerapan PDAC ISO 27001:2005, menata kuesioner 

control objektifnya, selanjutnya pada pembuatan sistem yakni melakukan perancangan 

berdasar pada UML dan flowchart dan membuat sistem menggunakan bahasa php database 

mysql dengan menerapkan ISO 27001:2005. Adapun rancangan penelitian ditunjukkan pada 

gambar 2 berikut: 

 

Gambar 2 Rancangan Penelitian 

Gambar 2 menunjukkan pengamatan aplikasi yang diterapkan di website berbagai isu pada 

pemanfaatan internet oleh user dan yang paling signifikan adalah keamanan sistem, 

selanjutnya menyusun tahapan penelitian sesuai gambar 1, tahapan berikut adalah 

mengumpulkan data-data terkait keamanan sistem misal data dari jurnal, artikel, diskusi-

diskusi dan menyiapkan tools lainnya, untuk tahapan berikutnya yakni merancang sistem 

deteksi menggunakan tools sesuai data-data yang telah dikumpulkan sebelumnya, tahapan 

berikut hasil berupa flatform aplikasi deteksi keamanan. 



JACIS: Journal Automation Computer Information System Volume: 5, Nomor 1, 2025 48 of 56 

 

 

Gambar 3 Use Case Diagram 

Rancangan sistem  terlihat pada gambar 3 terdiri  2 aktor yakni user dan admin. Aktivitas yang 

dilakukan user yakni menginput beberapa form yang disiapkan oleh admin misal memasukkan 

aplikasi yang akan dinilai, menajawab kuesioner. Pada fitur kuesioner beberapa fitur sesuai PDAC Iso 

27001:2005. Sementara admin memiliki beberapa otoritas pada fitur yang disiapkan termasuk 

perubahan kuesioner.  

 

 

Gambar 4 Aktivity diagram 

Aktivitas diagram gambar 4 mulai oleh user dengan menulis domain atau nama aplikasi yang akan 

dinilai kemudian sistem menampilkan semua model pertanyaan mulai plan, do, check dan act 

kemudian user menjawab pertanyaan yang pada akhirnya user memilih kesimpulan untuk melihat 

hasil yang di deteksi dan mencetak. 

Populasi, sample dan sampling 

Untuk populasi diambil dari beberapan riset terkait dengan sistem keamanan yang 

menggunakan sistem ISO 27001 utamanya ISO 27001:2005. Kemudian dari aplikasi sistem 
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keamanan yang ada dipilihlah 3 sampel yang berkaitan dengan metode yang digunakan 

dan proses penelitian utamanya pada pengambilan kuesioner untuk menentukan sistem 

keamanan yakni riset dengan judul perancangan sistem web berbasis iso 9126-4, analisis 

manajemen keamanan informasi menggunakan standard ISO 27001:2005 pada staff it 

support di instansi xyz dan judul ISO 27001 Sebagai metode alternatif bagi perancangan tata 

kelola keamanan informasi. Adapun sampling dilakukan secara acak atau simple random 

sampling dengan menerapkan ISO 27001:2005. 

Instrumen 

Pada bagian instrument ini terkait dengan skoring yang diterapkan merupakan 

modifikasi dari riset sebelumnya. Adapun peniliaan deteksi yang paling buruk atau 

sangat rendah adalah skor 0,00 - 0,25 dan skor paling tinggi adalah skor 0,75 – 100. 

Dimana setiap pertanyaan diberi nilai sesuai tingkat sensitivitas pertanyaan tersebut. 

Adapun pertanyaan diambil dari persepsi penulis dan kontrol objective ISO 27001:2005. 

 

HASIL DAN PEMBAHASAN 

Pada bagian tampilan awal ini terdapat bagian yakni: tampilan judul, aplikasi yang akan di 

deteksi keamanannya, kuesioner PDCA dan kesimpulan 

Gambar 5 Tampilan Awal 

Terdapat 2 bagian tugas yakni bagian (a) admin dan bagian (b) pengguna (user). Bila 

memilih login berarti kita sebagai admin dan beberapa fitur yang disiapkan untuk 

mengubah dan menambah kuesioner 

Gambar 6 tampilan awal 
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Memilih fitur login pada  gambar 5 membawa ke login untuk admin, user name dan 

pasword harus diisi untuk login dan masuk pada form admin yang telah disediakan Bila 

login berhasil maka sistem mengantarkan kita pada dashboard admin yang bisa kita lihat 

pada gambar 7 

Gambar 7 Dashbord admin 

 

Gambar 7 merupakan form admin untuk kontrol seluruh pertanyaan di kuesioner terdiri 

dari 4 kuesioner dan tiap kuesioner dapat diubah bentuk kuesioner. Salah satu contoh form 

edit pada model plan sesuai ilustrasi gambar 8. 

Gambar 8 Form edit 

Gambar 8 menunjukkan form edit yakni: (a) form pertanyaan, (b) fitur untuk menambah 

pertanyaan kuesioner dan (c) mengubah dan menghapus pertanyaan. Adapun isi bagian 

fitur tambah (b) sesuai gambar 9. 
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Gambar 9 Form tambah data 

Form pada gambar 9 disiapkan untuk menambah pertanyaan kuesioner berisi fitur 

pertanyaan bisa diinput masuk pada kolom pertanyaan setelah pemberian nilai yang terdiri 

nilai untuk ya, nilai mungkin, nilai tidak selanjutkan mengisi masing-masing kolom. 

 

Gambar 10 Form ubah 

Gambar 10 berfungsi mengubah isi pertanyaan bila ada hal tidak tepat dan form hapus bisa 

menghapus pertanyaan dari beberapa PDAC, sehingga tiap form pertanyaan (kuesioner) 

bisa dinamis sehingga tools ini bisa digunakan sesuai kebutuhan. 

 
Gambar 11 tampilan awal aplikasi 
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Gambar 11 menunjukkan beberapa fungsi: untuk tampilan (a) judul yakni perancangan 

aplikasi untuk mendeteksi keamanan sistem komputer berbasis ISO 27001 gambar model 

PDCA (b). tampilan masukkan (c) bagian ini untuk memasukkan nama website yang akan 

dinilai dan submit untuk memulai deteksinya. Bagian (d) kuesioner yang akan dijawab 

sebagai dasar penilaian website. Pada bagian (e) kesimpulan terdapat fitur bisa digunakan 

sesuai kebutuhan. Penyusunan PDAC pada ISO 27001:2005 dengan Kuesioner plan ada 8 

pertanyaan model do ada 11 pertanyaan. Model check ada 14 pertanyaan dan act 6 

pertanyaan. Kesimpulan merupakan tahap akhir terdapat penilaian dan rekomendasi 

perbaikan tiap model. Salah satu contoh kuesioner form plan sesuai gambar 12: 

Gambar 12. Form plan 

Setelah mengisi seluruh pertanyaan yang diharapkan bisa menjawab pertanyaan secara 

berurut, namun bisa juga menjawab pertanyaan tidak berurut tapi seluruh pertanyaan harus 

terjawab semua agar menghasilkan kesimpulan yang diharapkan. Pilih dengan klik tombol 

kirim (a) untuk diproses jawabannya, dan sistem membawa ke form awal sesuai gambar 11. 

Adapun tombol (b ) cancel  membatalkan. Kuesioner do sesuai gambar 13, kuesiner chect 

gambar 14 dan gambar 15 adalah mode act memiliki langkah-langkah yang sama dalam 

menjawab pertanyaan kuesioner 

Gambar 13 Form do 
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Kuesioner atau pertanyaan pada do ada 11 pertanyaan, diharapkan bisa menjawab 

pertanyaan secara berurut dan bisa tidak berurut, namun diharapkan semua pertanyaan 

bisa seluruhnya terjawab dan bila selesai menjawab maka pilih tombol kirim untuk diproses 

dan sistem membawa pada form model pertanyaan.  

Gambar 13 Form Check 

Pada kuesioner check memiliki 14 pertanyaan yang diharuskan untuk dijawab agar 

mendapatkan hasil dan pertanyaan ini dapat ditambah dan dikurangi bila nantinya ada 

penyempurnaan kuesioner atau pertanyaan. Setelah menjawab semua selanjutnya memilih 

tombol kirim untuk menjawab pertanyaan yang ada pada modul act. Pada modul act ada 8 

pertanyaan yang diharapkan bisa terjawab semua.   

Gambar 15 Form act 

 

Setelah terjawab semua pertanyaan, selajutnya klik tombol kirim untuk diproses. 

Selanjutnya memilih kesimpulan sesuai gambar 11 huruf (e). Pada form kesimpulan 

terdapat fitur skor sebagai hasil akumulasi dari jawaban pada PADC dan fitur cetak dan 

fitur rekomendasi. Fitur rekomendasi merupakan fitur untuk mengarahkan skor yang 

diperoleh bisa lebih baik dari sebelumnya. Fitur rekomendasi dapat dilihat sesuai gambar 16 
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Gambar 16 Kesimpulan 

Gambar 15 terdapat (a) nama aplikasi yang dinilai, bagian (b) ada hasil tiap model plan, do, 

check dan act. Bagian (c) terdapat rekomendasi yang diberikan bila pernyataan dibawah 

sangat baik yang hasilnya bisa di klik pada tombol lihat. Bagian (d) bisa dicetak kesimpulan 

yang disajikan dengan gambar 16 .dan bagian (e) ada keterangan penilaian 4 model. 

Gambar 17 Cetak 

kesimpulan diperoleh dari proses awal sampai akhir penilaian sistem keamanan suatu 

aplikasi untuk diarahkan agar sesuai dengan Iso 27001:2005 
 

SIMPULAN 

Berdasarkan hasil penelitian, tools atau sistem deteksi keamanan web berhasil 

dikembangkan dan diimplementasikan sesuai dengan model PDCA ISO 27001:2005, serta 

telah dipublikasikan pada laman http://aplikasideteksisistemkeamanan.site. Sementara itu, 

berdasarkan hasil riset kuesioner dan analisis jawaban responden terkait keamanan, 

diketahui bahwa sistem mampu memberikan rekomendasi perbaikan berdasarkan skor 

rincian yang dihasilkan dari jawaban kuesioner. Adapun saran bahwa aplikasi ini dirancang 

http://aplikasideteksisistemkeamanan.site/
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menggunakan standar keamanan ISO 27001:2005 sementara risiko kejahatan siber selalu 

berubah seiring perubahan teknologi, karena itu standarisasi keamanan yang terbaru sangat 

utama diterapkan dengan asumsi ISO keamanan IT terbaru lebih baik dari standarisasi 

keamanan sebelumnya kemudian mengintegrasikan pendekatan keamanan lainnya, seperti 

kerangka kerja NIST, Cybersecurity Framework (CSF), CIS Controls (Center for Internet 

Security Controls) GDPR (General Data Protection Regulation) dan lainnya. 
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